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1. Introduccién

El sistema de gestion de terminales TTL O.S. (SGTTL O.S.) es una aplicacion para la administracion
centralizada de las capacidades de dispositivos remotos.
Las caracteristicas de SGTTL O.S. incluyen:
e Herramienta de gestion centralizada.
e Administracion de los clientes ligeros mediante tareas.
e Soporta los sistemas operativos TTL O.S. y cualquier otro basado en Linux, Unix, Android,
Windows y Mac OS X.
e Comunicaciones seguras: Todos los datos enviados a, o desde los dispositivos, van cifrados
usando TLS.

e Soporte para entornos WAN.

Hay varios aspectos que definen al sistema de gestion de terminales, entre las principales:

Facilidad de uso

El portal web desde donde se gestiona la herramienta estd confeccionado usando estandares de
UX y pensando en su adaptabilidad para diferentes dispositivos. El uso de las bibliotecas bootstrap
asegura una experiencia de usuario satisfactoria tanto en navegadores y dispositivos méviles como
tradicionales.
EEEEE&?@ Dispositivos Inventario = Trabajos « Configurar - Redes) = Gestion - Complementos/Plugins + nformacion - Ayuda -
El menu principal, como se puede observar en la imagen sdélo dispone de los elementos

absolutamente necesarios.

Seguro

En el sistema de comunicacién gestion-terminal se hace uso de estandares en toda la pila: La
conexién entre los agentes y los servidores se realiza mediante HTTP/S usando XML para el
intercambio de la informacién. Funciona con anchos de banda realmente bajos (A partir de 5Kb/s).
Permite el descubrimiento de otros dispositivos en la red usando IP y SNMP (impresoras de grupo,
conmutadores...).

Ademas de la conexién con el agente, el sistema de gestidon permite un funcionamiento sin agente.
Este modo de funcionamiento nos habilita para hacer descubrimiento de otros dispositivos al
alcance del servidor: impresoras de red, conmutadores, asi como ejecutar tareas automaticas
mediante SSH con intercambio de claves publica/privada.
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Este sistema nos permite gozar de una extensibilidad y modularidad inmejorables: Hay interfaces
bien definidas y publicas, ademas de un buen niumero de moédulos aportados por la comunidad.
Extender y adaptar este software para los requisitos de nuestros clientes sin duda es mucho mas

sencillo que usando software propietario.

Escalabilidad
Al no tener un esquema de licenciamiento como el de otras soluciones (por dispositivo) el sistema
gueda abierto a posibles ampliaciones por parte de nuestro cliente sin tener que comprometer

ningun presupuesto extra.

TTLO.S.

TTL O.S. es un Sistema Operativo GNU/Linux hecho a medida de nuestros clientes y pensado de
forma especial para terminales ligeros y dispositivos embebidos. Entre otras cuenta con las
siguientes ventajas:

e Sus requisitos de hardware son realmente exiguos. Funciona a partir de 128MB de RAM vy
HDD, lo que nos permite ampliar el margen de utilizacién de los sistemas sobre los que
corre por mas tiempo.

e Su superficie de exposicién a fallos de seguridad es mucho menor que cualquier otro
sistema similar al disponer sélo y exclusivamente del software necesario para nuestros
clientes.

e Puede disponer de un ciclo de actualizacidon de software mucho mdas agresivo que otras
distribuciones similares.

e Su sistema de actualizacion mediante deltas binarios asegura que todos los terminales de la
plataforma se encuentran en el mismo estado. Ademas es muy eficaz en cuanto a los
anchos de banda necesarios para realizar las actualizaciones.

e Su flexibilidad nos permite intercambiar cualquiera de los sub-sistemas para adaptarnos a
los requisitos de nuestros clientes: sistemas de ficheros cifrados, esquemas de
identificacion de los usuarios a medida, funciones de recuperacién especial, activacién o

des-activacion de cualquier funcionalidad del sistema... Todo es posible.

SGTTL O.S. se encuentra especialmente adaptado para la gestion de este sistema operativo.
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Principales usos de SGTTL O.S.
¢ Informacion de inventario
La informacion de inventario puede ser agrupada y gestionada de multiples maneras. Podemos
generar grupos dependiendo de atributos dinamicos o estaticos o generar la estructura de grupos
gue mas se adecue a nuestras necesidades, escoger los equipos en funcién de cada una de las
etiquetas recolectadas de los agentes o buscar por cualquiera de los criterios disponibles.Los
listados de inventario pueden ser dindmicos; afiadir o eliminar informacién sobre la marcha en Ila
misma consola web, realizar la ordenacién sobre esta misma informacion, filtrar ese listado y

realizar exportaciones csv.

e Automatizacidn y ejecucion de tareas
SGTTL O.S. permite la creacién de trabajos que pueden ser software a instalar, ficheros a copiar o
guiones a ejecutar en los equipos.
Estos trabajos pueden ser automatizados en los clientes escogiendo cualquiera de los pardmetros
disponibles en el inventario para la seleccion del rango de maquinas sobre las que aplicar la tarea.
Una vez elegida esta regla, el trabajo se aplica de forma automadtica en los dispositivos elegidos si

estos forman un grupo.
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La situacidn de despliegue de un trabajo automatizado puede ser siempre consultada en su

informe:

Paquete porcrearor 101 (Uid: 1297359782 )

B ESPERANDO NOTIFICACION (75%)

[ SUCCESS (25%)

O ERRORES (0%)

Validar EXITOS Validar todos Sin afectar no notificados

Estado Nimero
= SPERANDO NOTIFICACION
SUCCESS
ERRORES
Total

BO =W

En cuanto al soporte WOL/PXE, WOL esta totalmente integrado en SGTTL O.S. pudiendo cambiar,

Ill

por ejemplo, el puerto de destino para el “paquete magico” o levantar maquinas que lleven

asociada una contrasefia en BIOS:

Inventario Servidor IpDiscover Distribucion software Ser up egis Archivos de inventario
Filtros Servicio web Interfaz LDAP configuration Snmp WoL Plugins

WOL_PORT 79
Pueitofs) (Use , between data}

ON
WOL_BIOS_PASSWD
Bios password OFF

Actualizar

SGTTL O.S. incluye un soporte completo para PXE. Disponemos de un microkernel gpxe que puede
traer los ficheros necesarios para el arranque mediante multiples protocolos (HTTP, iSCSI, ATAOE) lo
gue asegura una compatibilidad con redes de despliegue apoyadas por SAN. SGTTL O.S. incorpora
la posibilidad de hacer un arranque “diskless” mediante root en NFS o continuar usando el

dispositivo local para esta tarea.
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2. Vision de conjunto

El despliegue de SGTTL O.S. puede componerse de varios elementos y atender multiples entornos
homogéneos o heterogéneos en conexidn directa, o mediante servidores de redistribucién. Esto

dota a la solucion de una flexibilidad sorprendente.
Consola Weh

%g

Entornos homogéneas

Terminales Ligeros TTL

Senvidar de redistribucidn Entornos Heterogéneos

Senvidor SGTHL

Terminales Ligeros
Mac 05 X

Semidor de base de datos

Repositoria

Consola
Al servidor SGTTL O.S. siempre se accede mediante una consola web. De esta forma, desde
cualquier lugar y cualquier dispositivo tendremos la oportunidad de operar nuestra plataforma.
A través de la misma podremos ejecutar las siguientes tareas:
e \er los detalles de cada dispositivo controlado.
e Organizar los dispositivos segin multiples categorias manuales o automaticas.
e Crear y mantener definiciones de tareas.

e Monitorizar la ejecucién de trabajos y su envio a los dispositivos.

Servidor SGTTL O.S.
El servidor SGTTL O.S. controla a los diferentes agentes ya sea de forma directa o a través de los
servidores de redistribucidn. Las tareas, informacién de inventario, planificaciones de ejecucion de

trabajos, etc. residen en su base de datos.
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Servidor de redistribucion
Cumple con diferentes roles. Permite manejar desde una consola centralizada a dispositivos que no
sean visibles directamente por el servidor SGTTL O.S.. Ademds permite agrupar y distribuir la carga

del servidor SGTTL O.S. en caso de que dispongamos de muchos miles de equipos (+10.000)

conectados a un sélo servidor. También permite implementar la multi-tenencia.

Agente
Es el software que se instala en los dispositivos a controlar por parte de SGTTL O.S..
Estos agentes reciben por parte de SGTTL O.S. las tareas a realizar (software a instalar o programas

a ejecutar), y devuelven los resultados al servidor asi como la informacidn de inventario.

Repositorio

Es el sistema que se encarga de albergar los sistemas de actualizacion para los dispositivos que
funcionan con TTL O.S.. Utilizan siempre sistemas de intercambio de informacién usando “delta
binaries” con el objetivo siempre de minimizar el consumo de ancho de banda entre el repositorio

y los dispositivos a los que sirve.

3. Terminos y definiciones

Dispositivo Un dispositivo gestionado por SGTTL O.S. ya sea un terminal ligero, un
teléfono movil o tableta, un PC, etc.

Paquete Es un lote .tar.gz que contiene tanto los ficheros necesarios para una
tarea como el script que la ejecuta en el dispositivo.

PXE Un protocolo de red para arrancar equipos desde su interfaz de red
independientemente de su sistema de almacenamiento local y el
sistema operativo que use.

Regla de afectacion Son las etiquetas vy filtros que definen si una tarea sera aplicada por un
servidor de redistribucién u otro.

Distribucion de software Es una accion a ejecutar sobre un dispositivo o grupo de ellos. La
distribucién de software puede llevar asociada uno o mas paquetes y
afectar a unos u otros equipos segun sus reglas de afectacién.

Filtro Un filtro se compone de diversos parametros y en su caso limites
superiores o inferiores que discriminan el total de dispositivos

manejados por SGTTL O.S. para una accién dada.
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4. Requerimientos del sistema

Estos son los requisitos minimos necesarios para la instalacién del servidor:
e Sistema operativo:
o Linux, preferentemente Debian o Gentoo.
e Hardware:
o Al menos 4 GB de RAM.
o Al menos 60 GB de disco duro.
o Al menos doble via (Dos procesadores o Threads).
o Tarjeta de red Ethernet Gigabit.
El listado de requisitos minimos para el servidor de redistribucién y el repositorio son exactamente
los mismos.
Requisitos para los agentes:
e Sistema operativo:
o Linux, Windows, Unix, Mac OS X o Android.
e Hardware:
o Al menos 128 MB de RAM.
o Al menos 1 GB de disco duro.

5. Vista global de la consola de gestion

5.2 Inicio de sesion

Para acceder a la pagina web que le dara acceso a la consola de gestién deberd iniciar sesion en:

https:\\sgttlos.dominio.cliente\ocsreports

El nombre del servidor serd como norma general sgttlos, seguido del dominio del cliente si lo
tuviera. Una vez aparezca el inicio de sesidon indicaremos el lenguaje que deseamos utilizar, asi

como el nombre de usuario y contrasena.

TEKNOA BRL
SeRvice Wb

Nombre usuario:

Contrasefia:

Aceplar
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Una vez hayamos iniciado sesidon con éxito veremos la pantalla principal de la consola donde

tendremos el menu de acceso a las diferentes dreas de la consola 1, una tabla con el reporte de

actividad del servidor 4, unos enlaces rapidos a acciones mdas comunes 3 en la izquierda de la

pantalla y un desplegable con las opciones de cuenta y cierre de sesion 2.

9.4 Dispositivos

Sveww | Al w | gl

Account imfo: TAG Uttimo Inveniario Computador

A 20118-08-30 05 3455 ok utueh

A B018-08-21 01 518

201180630 01 8:58

Sgaing 1 0 3 ol 3 e

Bhow | Hide : O Licended

e @

Kombre usuarie Sisioma Operativo RAMIME} CPUMHz) Actions

GECDS ¥ T3 B0
Do Lirus Funios Lif - biselayout 2.2.0 150045 30

Saried Linus Funiea Line - baselayml 2.2.0 rezd TEDH =

Procesamsenio masvo Conhgura Irstalar

Para mostrar las propiedades de un dispositivo, pulsaremos en la pestafia superior Dipositivos (All

computers). Aqui accederemos a un listado de todos los equipos registrados en SGTTL O.S.. Los

campos recogidos en el inventario se pueden mostrar u ocultar usando el desplegable 1. Si se

desea filtrar por cualquier campo de texto se puede usar el formulario 2.De esta forma sélo

apareceran en el listado aquellos equipos que cumplan con ese criterio.

Para acceder al listado completo de las caracteristicas del equipo basta con pinchar encima del

nombre del mismo 3.
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9.5 Propiedades del dispositivo.

Las propiedades de un dispositivo estdn agrupadas por categorias, seleccionables desde el menu
de la izquierda. Las principales categorias son:

Datos administrativos | Hardware | Software | Dispositivos | Configuraciéon | Miscelanea

Toda la informacién de la que el servidor OCS dispone para un dispositivo dado es exportable en

XML usando el enlace que aparece junto al nombre del equipo.

La siguiente tabla resume la lista de items de informacién general para un dispositivo dado:
Sistema: Nombre del SO

Sistema: Version del SO

Sistema: Service Pack En el caso de Unix tenemos informacion del uname.
Sistema: Descripcion del sistema En el caso de Unix tenemos informacidn del uname.
Red: Direccidn IP

Hardware: Memoria virtual

Hardware: Memoria Memoria fisica de la maquina

Hardware: UUID Identificador Unico del dispositivo.

Agente: Agente de usuario Identificador del agente de usuario.

Agente: Ultimo inventario Fecha del ultimo inventario recogido por el agente.

Agente: Ultimo contacto Fecha del ultimo contacto con este agente.

Etiquetas Cualquier etiqueta que hayamos colocado al dispositivo.
Notas Cualquier nota que queramos conservar sobre el

dispositivo en cuestién. Se almacena la fecha de creacidn,
el autor, los comentarios y la accién.

Registro

Existe mucha mas informacién disponible sobre el hardware, software, periféricos conectados,
configuracién del agente y software desplegado, asi como maquinas virtuales que podrian estar

corriendo en el dispositivo.
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Pyl << N Dispositivos  Inventario ~  Trabsjos =  Configurar ~  Red(es) v  Gestion ~  Complementos/Plugins = Informacién ~  Ayuda + Lol
Datos administrativos ttlos s
Hardvare PROCESADOR(ES)

1 Resultado(s) (Descargsr)

Mosirando| 10 ¥ |eniradas Buscar. v
Dispositivos
o = Ancho de
. Nimero Tamafio Ancho
Configuracion N o~ Numero . . la CPUS B Velocidad Tipo
i Fabricante Tipo Frequencia de cache Arquitectura de " L Voltaje
de serie direccion Logicas actual Socket
Cores L2 datos
Varios actual
Intel Intel(R] 1100 2 1024 x86_64 64 0 o0 12 1101 Other
Celeron(R)
Mostrande de 1a 1 de un total Anterior - Siguiente
de 1 entradas
MEMORIA
Mostrar/Ocultar : | Seleccionar columnas para mestrariocultar v
2 Resultado(s) (Descargar)
Mostranda [ 10 v | entradas Buscar v
Identificador * Descripcién Capacidad (MB) Propésito Tipo Velocidad N° Ranura Namero de serie
ChannelA-DIMMO DIMM No Unknown Unknown 1 Not Specified
ChannelA-DIMM1 SODIMM 4096 DDR3 1600 MT/s 2 25582312
Mostrando de 1 a 2 de un total de 2 Anterior - Siguiente
entradas
ALMACENAMIENTO
Mostrar/Ocultar : | Seleccionar columnas para mestrar/ecultar ¥
Mostrando | 10 ¥ |entradas Buscar.
Nombre o Fabricante Modelo Descripcién Tipo Tamafio del disco (MB) Nimero de serie Firmware
Mo hay datos disponibles en Iz tabla
Nostrando 0 de 0 de un total de 0 Anteror | Siguiente
enlradas
DISCO(S)
Mostrar/Ocultar : | Seleccionar columnas para mestrarfecultar v
3 Resultado(s) pescargar)
Wostrardo | 10 v |ertradas Euscar. A d
Letra - Tipo Designacion Sistema de archives Libre (MB) Total (MB) Capacidad
idevimmchlkOp2 birfs 28513 20306 I D ]
idev none devimpis 1877 1877 [ 0% ]
iboot idevimmcbikop1 viat 430 507 ]

Mostrando de 1a 3 de un tofal de 3
enlradas

Registro de los dispositivos
Segln el sistema operativo del dispositivo Teknoservice S.L. ofrecera a los usuarios de SGTTL O.S. o
bien una versién pre-instalada y configurada de los agentes o bien las instrucciones oportunas para

gue los dispositivos se conecten al SGTTL O.S. elegido.
Obtener informacion de los dispositivos

Son los propios agentes dependiendo de su configuracion quienes contactan con el servidor SGTTL

0.S. y mandan la informacion solicitada.
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6. Inventario

6.1 Grupos

Los grupos permiten personalizar:
e Eltiempo que discurre entre contactos del agente con el servidor.
e Lafrecuencia con la que se realiza el inventario.
e Las politicas de distribucién de software.

e La configuracidn con la que el agente realiza tareas de descubrimiento en la red.

Grupos dinamicos

Los grupos dindmicos se crean a partir de una busqueda por varios criterios. Pulsaremos sobre la
pestafia Inventario (Inventory) =» Busqueda por varios criterios (Search with various criterial).
Aqui escogeremos cada una de las caracteristicas que deseemos para los dispositivos que formen
parte del grupo y posteriormente pulsando en Buscar (Search) podremos ver los terminales que
coinciden con estos criterios. Esta busqueda podremos asociarla a un grupo dinamico, elegiremos
gué equipos queremos afiadir al grupo y pulsaremos sobre el botdn Grupos para crearlo.

Grupos  Borrar | Bloguear resultado  Procesamiento masivo  Configurar | Instalar

Seleccionar un parametra: | . Seleccionar ... A x

x dispositivos: Sistema Operativo | Linux (ALL) v

Buscar

Grupos estaticos
Los grupos estaticos permiten la inclusidon de equipos de forma manual a un grupo dado. Para la
crear un grupo estatico nos deberemos dirigir hacia la pestaina Inventario (Inventory) =» Grupos

(Groups) =>Grupos estaticos (Static Groups) =*»Nuevo grupo estatico (New static group).

g%au%‘am Dispositivos Inventario - Trabajos - Configurar - Red(es) = Gestion

Complementos/Plugins ~ niormacion Ayuda «

Mostrar/Ocultar : | Seleccionar columnas para mostrariocultar ¥
1 Resultado(s) (Descargar)

GRUFOS Mostrando | 10 ¥ |entradas Buscar: v
ESTATICOS
Visible Nombre DESCRIPTION CREATE
Pruebas Pruebas 2018-07-30 123:35:49

Mostrando de 1 a 1 de un total de 1 entradas

Anterior n Siguiente

Muevo grupo estatico
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Una vez creado el grupo podremos definir una serie de caracteristicas pulsando sobre el icono

sefialado en rojo en la siguiente imagen:

(Los paguetes de una prieridad mas alta son ignorados) DOWNLOAD_FERIOD_LENGTH

Comportamiento de IpDiscover Predeterminade (Se puede elegir)
Frecuencia de inventarios personalizada Predeterminado, utiliza el parametro FREQUENCY"
Funcionalidad de distribucion automatica de software. DownLoAD Predsterminado(Habilitado)
Tiempo de espera entre 2 ciclos de distribucion DOWNLOAD CYCLE LATENCY Predeterminado (60 segundos)
Tiempo de espera entre 2 fragmentos descargados DOWNLOAD FRAG_LATENCY Predeterminado {10 segundos) @
Tiempos de espera entre 2 periodos de distribucion DOWNLOAD_FERIOD_LATENCY Pradeterminado (1 segundos)

Prioridad méxima de paguetes descargados a
pag g Predeterminado (10)

Tiempo entre 2 contactos enfre &l agente y &l servidor PROLOG_FREG Predetarminado (1 horas)

Funcionalidad SNMP snF_swimtcH Predeterminado(inactivo)
Afiadir pagquete

Podremos definir paradmetros como PROLOG_FREQ (Frecuencia de auto-lanzamiendo del agente

0Cs).

Para afiadir un equipo a un grupo estatico deberemos acceder a la pestaiia Todos los ordenadores

(All Computer). Una vez situados nos dirigimos hacia la casilla lamada Ordenador (Computer) y

pulsamos sobre el nombre que le hayamos dado al mismo. Accedemos a la pestaiia Configuracién

(Configuration) y pulsamos sobre el boton Aiadir a grupo estatico (Statically add to group).

Desde esta seccion también podremos asignar paquetes a un equipo en concreto, asi como ver el

estado del mismo. Entre los estados estan:

ESPERANDO NOTIFICACION (WAITING_NOTIFICATION): Primer estado al lanzamiento del
paquete.

NOTIFICADO (NOTIFIED): Momento en el que el agente contacta con el servidor. La
prioridad definird el momento en el que se ejecutara la tarea después de este estado.
CORRECTO (SUCCESS): La tarea se ha ejecutado satisfactoriamente.

YA REALIZADO CORRECTAMENTE (SUCCESS_ALREADY_SETUP): Tarea ejecutada
anteriormente con éxito. No se ejecutara de nuevo.

ERROR AL DESCARGAR ARCHIVO INFO (ERR_DOWNLOAD_INFO): Problema al contactar

con el servidor. Deberemos revisar si hemos activado correctamente la tarea.

Péagina 14 de 27 Sistema de Gestion de dispositivos TTL O.S.



Jo—
Sehvice S

6.2 Etiqueta / Distribucion de PCs

Nos muestra una tabla con la distribucidn de dispositivos agrupada por etiquetas.
Todos los listados que aparecen en formato tabla son exportables en formato csv pulsando en el

botdn Descargar (Download).

6.3 Todos los programas

Muestra un listado con todo el catdlogo de software registrado. Podremos filtrar por el nombre del

programa o el nimero de dispositivos que contienen dicho software.

6.4 Busqueda por varios criterios

Esta busqueda nos permite filtrar la lista de dispositivos registrados con el servidor. Todas las
caracteristicas que aparecen en las propiedades de los dispositivos son susceptibles de ser usadas
en los filtros.
Posteriormente podremos:

e Generar grupos con los resultados.

e Borrar ese conjunto de dispositivos.

e Dejar bloqueada esa busqueda para que aparezca como predeterminada.

e Realizar un procesamiento masivo con los resultados, como por ejemplo colocar cierta

etiqueta, hacer un Wake on Lan o realizar una distribucion de software.

e Modificar los parametros de configuracion del agente.
6.5 Busqueda de software

Nos permite sacar un listado en formato tabla con los dispositivos tengan instalado cierto software.

Si es posible nos dice la versidn del software y el directorio de instalacién.
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7. Trabajos

El despliegue consiste en una serie de acciones a ejecutar por el agente una vez que este contacta

con el servidor de gestion.
71 Crear

Para generar un paquete, seleccionaremos sobre Distribucidon software =» Crear (Deployment =¥

Build) en el menu principal de SGTTL O.S.

Generador de paquetes

Creando paquete nuevo

Nombre:

Descripcion:

Sistema Operativo: WINDOWS v
Protocelo: HTTF »
Prioridad: 5

Archivo (Desplegado en dispositivos clientes): | Seleccionar archive | Mingun archivo seleccionado

Accion: Copiar » Ruta.
Servidores de redistribucion
Usar redistribucion en este paguete: NO v
Notificaciones al usuario
Avisar al usuario: NG v
Se necesita accion del usuario para terminar la instalacion NO v

Aceptar

Como se puede ver en la imagen anterior, para crear un paquete debemos configurar una serie de
parametros de los cuales 4 de ellos tienen un papel principal:
1. La prioridad. En caso de que haya varios paquetes que desplegar, indicard el orden en el
gue se iran instalando.
2. La accion. Segun este parametro, el comportamiento del paquete al instalarse serd uno u
otro. Podran ser:
e Ejecutar (Execute): Tomaremos la opcidn de Ejecutar si después de descomprimir el
archivo .TAR.GZ queremos ejecutar cualquier comando de sistema. En la opcidén de
Comando, introduciremos el comando que queremos que se ejecute una vez el
paquete se haya descomprimido. Si no elegimos ningun archivo .TAR.GZ, lo que
tenemos es un modo de ejecutar un comando en el dispositivo cliente.

Péagina 16 de 27 Sistema de Gestion de dispositivos TTL O.S.



TEKNOA
SERVICE “‘m

e Lanzar (Launch): Si el propio TAR.GZ lleva en su interior un script de instalacion,
utilizaremos la opcién Launch y pondremos el nombre del script (con parametros si

los tuviera) en el campo de Command sin indicar ruta.

e Copiar (Store): En el caso de que elijamos esta accidon, lo que ocurrird es que el
paquete se descomprimira en la ruta que le indiquemos, pero no hard nada.
Tendremos que tener cuidado, ya que si existe un archivo con el mismo nombre serd

reemplazado por el nuevo que hemos copiado.

3. Un archivo .ZIP (Windows) o .TAR.GZ (Linux). Contiene todo lo necesario para que se

ejecute la instalacidn del paquete.
4. Un comando o ruta asociado a la accién. Dependiendo de la accién, hay que dar

instrucciones acerca de qué hacer con el archivo .ZIP o .TAR.GZ.

Vamos a ver como se crea dicho paquete con un ejemplo:

Generador de paquetes

Creando paquete nuevo

MNombre: Cliente ICA 13.2 64 bits
Descripcion: Citrix Receiver 133 64 bits
Sistema Operativo: UMELINUX »

Frotocolo: HTTF *

Prioridad: v

Archivo (Desplegado en dispositivos clientes). | Seleccionar archivo | icaclient-13.3.tar.gz

. - Ruta:
Accion: Copiar v

Servidores de redistribucion

Usar redistribucion en este paguete: NO r

Aceptar

Vamos a crear un paquete para instalar el cliente Linux de 64 bits de Citrix Receiver, mas conocido
como icaclient. A continuacién podemos ver los pasos:
- Comenzaremos introduciendo el nombre y la descripcidn del paquete. Es importante si hay

distintas versiones, hacer referencia a las mismas.
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- Después indicaremos para qué sistema operativo va a ir destinado, en nuestro caso
UNIX/LINUX.

- En el apartado de protocolo lo dejamos por defecto (HTTP).

- En principio configuraremos la prioridad por defecto, pero podemos ir desde la mas alta (0)
a la mas baja (10). Siempre se ejecutaran los paquetes por orden de prioridad. No se
recomienda usar la prioridad 0, ya que hay tareas internas del SGTTL O.S. que utilizan
dicha prioridad.

- En la opcidn File o Archivo seleccionaremos el archivo TAR.GZ que corresponda al paquete
gue estamos creando, en nuestro caso icaclient-13.3.tar.gz.

- En el apartado Action o Accidn, ya que hemos preparado el paguete para que no tenga que
ejecutarse ningun comando ni de instalacidn ni de sistema, ya que va preconfigurado.

- Podemos elegir si el paguete va a estar disponible para otros servidores (Redistribution

package) del SGTTL O.S. En nuestro caso puesto que sélo tenemos uno.

Si utilizamos clientes en sistemas Windows podemos elegir si queremos avisar a los usuarios del

equipo, y si el paquete necesita inter-actuacion del usuario.

En este momento se sube el archivo y se crea el trabajo de despliegue, el cual podemos

personalizar mas aun con el siguiente didlogo:

Nueva generacidn de paguete [Cliente 1CA 13.3 64 hits]

Mormbre de archiva: icaclient-13.3 tar.gz
Id. dnico: 1467719112
Digest MDD/ Hexa: 1603532100118339330e1 3563651 3441
Tamafio total: 17234 KB
Tamafio de cada parte (min 1 KB): 17255 KB
Mimero de pares: f
Estimated time for deploy: IW
Aceptar

Ya tenemos nuestro paquete generado, y ahora podremos decidir en cuantas partes el agente se
descargara el paquete, ya sea definiendo el tamafio de cada parte o el nUmero de partes que se

quiere. Nos presenta ademas el tiempo estimado para el despliegue en funcién del tamaiio.
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En nuestro ejemplo hemos decidido descargar el paquete en una Unica parte. Pulsamos Aceptar, y
nos saldrd un mensaje de confirmacion:

aU paguete fue creado exitosamente en el directorio fvardibfocsinyentory-repors
fdownload/A 1467751574

7.2 Activar

El paquete ya estd creado, pero aun no estd listo para poder ser desplegado en ninglin equipo. Para
ello debemos activarlo. Pulsaremos en el menu de Distribucién software (Deployment) - Activar

(Activate), y veremos el siguiente didlogo:
Activacion de paquete

Paquetes creados manualmenie v

Mostrar/Ocultar : | Seleccionar columnas para mosirarfocultar v

3 Resultado(s) (Descargar)

Mostrando | 10 ¥ |entradas Buscar| v
Fecha de
. Nombre NOTIFICADO Correcto ERROR Acciones
creacion
2018-07-30 reboot X &

15:08:00.000000

2018-08-01 Fullscreen X &
10:25:54.000000 RDP Client

2018-08-03 Cliente ICA ® 3
08:47:54.000000  13.3 64 bits
Mostrando de 1 a 3 de un total de 3 entradas
Anterior - Siguiente

X

(O activar un paguete manualmente Fechay hora (Marca temporal)

Simplemente pulsamos sobre el icono sefialado con un circulo rojo en la figura anterior y nos
aparecera el siguiente menu, donde podremos definir la URL desde donde los clientes tendran

acceso al paquete. Activar:[MANUAL v

Activacién de paquete => Cliente ICA 13.3 64 bits

(1533286074)
Partes URL http./|sgttios.aytopicassent.es/download 1533286074
URL https hitps:./isgttlos.aytopicassent es/download 11533286074
QK Cancelar

Esta direccion puede ser modificada desde la configuracion del servidor. Para ello accedemos a la
pestaifia Configurar (Config) - Configurar (Config) = Distribucion software (Deployment). Una
vez alli deberemos modificar los parametros DOWNLOAD_URI_FRAG y DOWNLOAD_URI_INFO.
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Pulsamos OK y obtendremos la confirmacidén de que el paquete esta activado.

Paguete activado, ahora lo puede afectar

Aceptar

Es importante sefialar que la activacién del paguete debe hacerse utilizando una URL con un
nombre y no una IP, ya que si no, obtendremos un error de certificado SSL y no se producira la

descarga.

7.3 Reglas de afectacion

Las reglas de afectacion son importantes cuando tenemos una arquitectura de servidores SGTTL
O.S. distribuida, con mas de un servidor de teledespliegue. En ese caso, se creardn grupos de
servidores, a los cuales podemos asociar estas reglas de afectacidn, que controlan la forma en que

los paquetes se replican del servidor principal al resto.
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En este apartado podremos modificar todos los pardmetros del sistema de gestidn, entre los cuales

se encuentran:

Inventario

Servidor
Descubrimiento IP
Trabajos

Servidores

Grupos

Registro

Archivos de inventario
Filtros

Servicio web
Interfaz
Configuracion LDAP
SNMP

WOL

Plugins
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8.2 Usuarios

Gestidn de usuarios, asi como perfiles o grupos. Se pueden programar diferentes restricciones

sobre los parametros, configuracién y derechos de edicion de casi cualquier aspecto del sistema.
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8.3 Listas negras

Aqui podremos gestionar qué direcciones MAC, nimeros de serie o subredes queremos que estén

siempre fuera de los objetos gestionados por el sistema.

8.4 Archivo de configuracion de la etiqueta

Cuando la caracteristica Instalar (Deploy) esta activada, los clientes pueden recoger este fichero de

etiquetas que sera usado para rellenar los formularios de la primera ejecucion del agente.
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8.5 Agentes

Aqui podremos subir paquetes modificados para la instalacidon del agente via GPO en entornos
Windows. Entre los parametros que podemos especificar para la instalacién del agente se
encuentran:

e /S Instalacion silenciosa.

/SERVER=IP_ADDRESS Direccion IP del servidor SGTTL O.S..

/PNUM=XX Puerto TCP de acceso al servidor SGTTL O.S..

/NP No usar la configuracién de proxy de Microsoft Internet Explorer.

/DEBUG Generar un fichero de registro de la ejecucion del agente.

8.6 Actualizar informacion de agentes antiguos

Nos permite actualizar la informacién de agentes con versiones anteriores a la actual en SGTTL

0.S..
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9. BRedes
9.1 Descubrimiento por IP

Descubrimiento IP

Redes que tienen uid: | ---Mostrar todas las subredes--- v |

ID ---Mostrar todas las subredes---
(6 interfaces de red sin inventariar)

Mostrar | Ocultar : | Offices Licences v
7 Resultado(s) (Descargar)

Mostrando | 10 ¥ |entradas Busua[;l v
Red: , Red: _ sin Descubrimiento » _
Descripcion ue:::nén Inventariado kventariar P Identificado Porcentaje
---desconocidola-- 1 | 100.0% |
--desconocidola--  0.0.0.0 1 | 100.0% |
---desconocidola-- | 10.0.0.0 1 | 100.0% |
--desconocidola--  172.17.0.0 1 | 100.0% |
---desconocidola-- | 192.168.1.0 1 | 100.0% |
--desconocidola--  192.168.1220 1 [ 100.0% |
---desconocidola- | 192.168.25.0 1 6 1  0.0% |

Mostrando de 1 a 7 de un total de 7 entradas
Anterior Siguiente
Esta seccidon nos permite afadir dispositivos que hayan sido detectados por los agentes mediante
escaneado IP. Nos apareceran una lista de subredes identificadas, la direccién de red de la misma y

los dispositivos encontrados que no estan inventariados entre otros elementos:

9.2 SNMP

El sistema tiene la capacidad de realizar analisis SNMP. El objetivo de estos analisis es completar la
informacidn recolectada por los andlisis de redes IP ademds de poder anadir toda la informacién
necesaria de aquellos dispositivos que no pueden tener el agente instalado (impresoras,

conmutadores, etc). Los analisis de SNMP son llevados acabo por los agentes desplegados.

9.3 Administrar

Aqui tendremos opciones para un CRUD (Create, Update, Delete) de las diferentes subredes IP,
tipos de subredes y comunidades SNMP.
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10. Gestidn

101 Registro

Desde esta seccion de la interfaz administrativa podemos gestionar qué claves de registro

gueremos capturar mediante el agente en sistemas Windows.
10.2 Datos administrativos

Aqui introduciremos los datos que queremos capturar y categorizar por SNMP o cualquier atributo

adicional que queramos incorporar al inventario.

10.3 Duplicados

Desde aqui podremos controlar cuantos equipos con un numero de serie, una direccion MAC o

nombre de equipo estan duplicados.

10.4 Diccionarios

e Importacion local
Importacion de datos al registro de dispositivos bien de forma manual (entrada manual) o bien
mediante fichero tabulado, que nos permitird cargar dispositivos en un paso en caso de disponer

de un fichero de este tipo.
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Complementos / Plugins

Los complementos o plugins son pequeiios programas que pueden ser ejecutados por el agente

para completar la informacién recogida durante el inventario. Ejemplos de este tipo de plugins

para entornos Windows son:

Obtener la clave de licencia de Office.

Obtener informacion de los IPMI y RAID de un servidor.
Obtener los servicios en ejecucién.

Obtener las tareas programadas.

Conseguir la informacién de uptime.

Ejemplos de plugins para entornos *NIX:

Conseguir la lista de tareas del crontab.

Conseguir la informacién de uptime.

O bien pequefios programas php que se ejecutan del lado del servidor y que pueden servir por

ejemplo para generar mas graficos o estadisticas a los ya incluidos.

1.1 Administrador de los complementos

En el apartado de gestion de plugins podemos observar los plugins que se han actualizado

ultimamente, asi como eliminarlos si quisiéramos.
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12. Informacion

121 Registros

Aqui podremos ver los registros almacenados en caso de que se haya activado esa caracteristica en

la configuracion del servidor.

12.2 Estadisticas

Desde este apartado podremos visualizar el nimero de conexiones por dia que ha tenido el

servidor asi como el numero de dichas conexiones que ha sido incorrecto.

;EEW&‘“ Dispositvos  Inventario ~ Trabajos ~  Configurar ~  Red(es) ~  Gestion - Plugins > Informacion ~  Ayuda ~ L o
Estadisticas

Estadisticas:  top soft v

Nimero: 10

‘app-1exUdoCbooK-XmI-did
devellautomake

Ademads podremos realizar graficos sobre casi cualquier pardmetro escogido, como software
instalado, sistemas operativos, versiones de los agentes, etc.
12.3 Informacion del servidor

Aqui podremos ver un cuadro con la informacién general del servidor:

Informacion del servidor

Sistema Operativo Software

Nombre SO: Linux x86_64 Version PHP @ 56 22-pl0-gentoo (apache2handler)
Kernel : 463 Servidor Web : Apache

RAM instalada Base de datos

H 2.44 Gio del Servidor : Source distribution version 5.6.30-log

RAM libre : 1.99 Gio
Intel(R) Xeon(R) CPU E5-2630 v3 @

CPU: 2.40GHz
Red
IP: 107.7.22

Mostrando la cantidad de RAM, KERNEL, CPU, IP entre otras caracteristicas.
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